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Oggetto: Circolare n. 202 del 09.02.2021 - Protezione Account istituzionale da accessi
esterni

A seguito di alcune segnalazioni di tentativi violazioni dell’account istituzionale pervenute a
questo Ufficio si invitano i docenti ad attivare la procedura di controllo e protezione del proprio

account istituzionale del tipo nome.cognome(@istitutocomprensivoempoliovest.edu.it attraverso le

modalita disponibili sulla applicazione gmail di Google, attivabile dal seguente link eseguendo la
procedura guidata:

https://www.google.com/landing/2step/?hl=it

Con I’occasione si segnala che da alcune settimane e in corso una campagna di phishing tesa a
a violare gli account istituzional email, sia nel dominio ....@posta.istruzione.it che in altri domini. Il
“CSIRT! Computer Security Incident Response Team — Italia” ha emesso diversi avvisi nei quali
sono illustrate le tipologie di attacco e le modalita di difesa.
Si consiglia di consultare i seguenti avvisi:

Avviso AL.01/210204/CSIRT-TTA
Avviso BL.01/210115/CSIRT-ITA

Oltre ai normali antivirus si consiglia di installare sui propri browser per PC anche 1’estensione
“Ublock Origin” che oltre a rimuovere le pubblicita piu invadenti dai principali siti web effettua
anche una protezione contro i cosiddetti “malicious URLS”

Si riportanto i link per installare 1’estensione per i tre principali browser per PC:
* Link installazione uBlock su MicroSoft EDGE

e Link installazione uBlock su Mozilla Firefox

* Link installazione uBlock su Google Chrome

1 11 CSIRT é un team di esperti in sicurezza informatica istituito presso il Dipartimento delle Informazioni per la
Sicurezza (DIS) della Presidenza del Consiglio dei Ministri
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Si ringrazia per la collaborazione.

IL DIRIGENTE SCOLASTICO
Prof. Salvatore Picerno

Firma autografa sostituita a mezzo stampa
ai sensi dell'art. 3 comma 2 del D.L. 39/93
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